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Network Engineer with French
Description
Empowering our Clients with People-Driven Digital Innovation Across
Europe 

We are a Group managing digital IT services and solutions , driven by people,
innovation, agility, and deep industry insight. We are working with the largest private
and public institutions to deliver IT services and solutions. 

Being an entrepreneurial digital services group with a Human-Sized Tech
Company, we are built by passionate experts and led by seasoned leaders in IT
and digital transformation. 

Responsibilities
 

Conformité Mensuelle : Prendre en compte l’ensemble des
règles FW nouvellement implémentées et vérifier que celles-ci soient
conformes à la demande précédemment validée à travers les outils Locaux
ou Groupe (Ex. Tufin, DSO). 

Recertification Annuelle : Réaliser une recertification annuelle de
l’ensemble des Flux Firewall BGL ou Groupe impactant un asset BGL 

Contrôler la bonne implémentation des politiques de sécurités telles que
définies par le Groupe (Ex. Protocol Interdits, …) 

Réaliser le suivi et le reporting mensuel de l’ensemble des déviations.
Produire un dashboard Mensuel permettant de suivi la mission afin
d’assurer un atterrissage avec 100% de « revue conformité
et recertification annuelle » réalisées chaque année. 

 

 

Accompagner et collaborer avec la filière sécurité des entités métiers : 

Assurer le lien avec ; la filière sécurité des entités métiers ; les équipes de
production sécurité ; les équipes Risk Management (CISO/ITRM). 

Qualifications
Maintien en conditions opérationnelles les différentes solutions de
sécurité Filtering : 

Être le point de contact et la/le réfèrent(e) des équipes techniques et
Sécurité pour gérer la validation des Flux 

S’assurer de la cohérence du processus de contrôle, en lien avec le
processus Groupe ProdSec. 

S’assurer de la réalisation des objectifs du plan d’action relatifs à son
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périmètre (Taux de couvertures des
contrôles, recertification des Protocols interdits, …)  

Formaliser le cadre procédural suffisant pour encadrer la réalisation des
processus opérationnels. 

 

Contrôle de la conformité et du respect des standards sécurité en lien avec
les équipes opérationnelles d’infrastructure et de production applicative : 

Vérifier la conformité des flux techniques / applicatifs implémentés sur les
solutions de sécurité (Validation Conformité et Revue Annuelle des règles
FW). 

Alerter en cas de non-respect des normes et standards 

Mettre en place les dashboards nécessaires au suivi opérationnel de
la mission. 

Organiser les meetings de revue et recertification des règles, tels que
décrits dans la procédure de « Gestion des demandes de Firewalls». 

Présenter les résultats au Comité de Sécurité IT. 

Principales interactions 

Intra ProdSec (BGL et Groupe) – Principalement sur les
équipes Filtering 
Intra BGL (Equipes Techniques, Fournisseurs, intégrateurs de
solutions, Global Production informatique) 
ITRM 
Agile Production Support 
Architectes techniques 
Tribes 
Telecom & Workspace 

Compétences attendues 

Compétences techniques : 

 

Gestion d’incidents / outils de ticketing :  
Maîtriser l’utilisation de l’outil ServiceNow 
Avoir de bonnes connaissances de JIRA 
Savoir répertorier et détenir un cycle de vie d’incidents
dans ServiceNow.  
Framework / certifications :  
NIST/CIS 
ISO 27001 
Outils / techno :  
Firewalls : Checkpoint, Fortinet, PaloAlto Change management sur
des couches réseaux (600+ clusters & standalone) 
Micro-segmentation, type solution – illumio (30k VEN
agents sur VMs)  
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Conseil et assistance (projets, audits, etc.) 
Environnement :  
Linux 
Windows 
Cloud IBM 
Méthodologie :  
Maîtrise des méthodologies Agile (Scrum, Kanban) 
Avoir une approche DevOps. 
Compétences comportementales :   

 

Capacité à collaborer / travail d’équipe  
Capacité d’organisation  
Rigueur  
Capacité à communiquer – à l’oral et par écrit  
Capacité à synthétiser / simplifier  
Capacité d’adaptation  

Compétences linguistiques :  

 

Pratique courante du français 
Bonne maîtrise de l’anglais à l’écrit et à l’oral 

 

Job Benefits

Competitive salary and the opportunity to have a meaningful job where you
can make a difference 

The chance to continuously evolve as a professional 

Medical insurance & Meal tickets.  
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